采购需求：  
产品需为国产化硬件设备，规格为2U标准机箱，配置冗余电源，网络接口为10/100/1000BASE-T接口≥6个（支持2对Bypass接口），千兆光纤接口≥4个并支持SFP/GBIC端口扩展，支持不少于2个扩展槽，内存≥16G，硬盘≥1TB，吞吐量≥10Gbps，并发连接数≥800万，新增连接数≥80,000个/秒，整体防毒性能≥2Gbps。  
     产品具有最新的AI智能威胁检测引擎，实时监测进入内部网络的网络数据，实现病毒的实时检测与防护，有效阻止病毒的传播，保障内部网络的系统和数据安全；支持对HTTP、FTP、SMTP/POP3、SMB、IEC61850、IEC60870-104等协议的数据监测，完成对各个协议的解析和数据文件的还原，利用病毒特征匹配、虚拟机模拟环境运行病毒体等多种技术手段，实现对已知和未知病毒的检测，拦截病毒载体文件的传输，防止病毒的进一步传播扩散。
支持透明模式和旁路部署模式，透明模式支持多路透明网桥，支持三权分立管理模式，权限相对独立不交叉，支持管理员角色权限的自定义，可灵活配置管理员的权限范围；支持安全策略的模拟执行，诊断安全策略的有效性，支持对TCP、UDP、DNS、HTTP、FTP、SMTP、POP3、SAMBA、IEC104、IEC61850等协议进行关键字内容过滤，可灵活定义过滤数据的处理策略，例：记录日志或阻断；支持协议智能检测，对于未预设的端口，可以智能识别其协议，可以在预设端口和协议不匹配时，转为自动识别出的正确协议；支持病毒特征的自定义，通过MD5快速检测病毒；支持对双归属链路环境的支持，可以满足非对称路由网络环境的需求；支持IPv4、IPv6、域名、URL、MD5、SHA256等多种情报类型的检测；支持ATP攻击、Rootkit、下载器、信息窃取、勒索软件、垃圾邮件、广告软件、恶意程序、感染型、木马、未知威胁、流氓软件、漏洞利用、蠕虫、远程控制、间谍软件、释放器、黑客工具等威胁类型的检测等功能。
服务要求：
1.提供免费上门安装部署服务；
2.质保期为三年；
3.提供防毒墙巡检服务，巡检频率≥1次/季度，总巡检次数≥12次；
4.提供电话、邮件、现场支持服务；
5.质保期内提供重大病毒相关的网络安全事件应急响应服务，开展网络安全事件分析等安全服务。
6.按需提供事件处置服务，并配套安装部署相关的事件处置系统。
[bookmark: _GoBack]7.按需提供网络安全培训服务。
